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1. Uvod

· Samo 30% informatičkih projekata u svijetu u potpunosti uspije (funkcionalnost, proračun, rokovi).
· Vjerojatnost neuspjeha nekog informacijskog projekta raste s njegovom veličinom.
· Opasnost:

· Projekti koji obiluju mistifikacijama od najnovijih kratica, referencama na autoritete i svjetska iskustva i zaklinjanjem u standarde, a ne obaziru se na konkretni slučaj.

· Tvrdi se da su rađeni su po svim pravilima struke iako nije jednoznačno odredivo koja su to pravila,

· Izgledaju jako lijepo i formalno dotjerano.

· Služe da bi fascinirali naručitelja, a ne zato da bi se nešto zaista i napravilo.
· Zaključci svjetski poznatih konzultanata mogu biti suprotni interesu korisnika, a povoljni za daljnje produbljivanje zavisnosti stvaranjem utiska da mi ionako ništa ne možemo nego uzeti kredit i pustiti da nam drugi sve riješe jer oni to ionako najbolje znaju.
2. Projekti Svjetske banke

Paradigma:

· Odobren kredit

· Raspis međunarodnog natječaja

· Uvjeti neispunjivi za domaće firme

· Strani izvoditelj (ne zna lokalne uvjete, a često ni struku, ali vrlo skup)

· Potroši novac (u najvećem dijelu završi u razvijenim zemljama)

· Rezultat neprimjeren ulaganjima ili nikakav

· RH vraća kredit

Primjer:
· Zdravstveni sustav u Koprivničko-križevačkoj županiji
· Kredit WB

· Natječaj u Financial Timesu
· Uvjet: Međunarodne reference

· Izvoditelj iz Velike Britanije

· Međunarodne reference iz Makedonije i BiH

· Dostignuća studije

· Ako 20 pacijenata čeka 2h to je 40 čovjek*sati

· Ako bi podaci o nalazima bili u bazi podataka, onda ne bi trebalo ponovno raditi pretrage
· U RH nažalost nema informatičke ekspertize

· …

· Rezultat

· Potrošeno novca reda veličine milijuna funti.
· WB zabranila britanskoj firmi da se nekoliko godina javlja na natječaje.
· Zaslužan u RH za projekt prešao na bolje plaćeno mjesto.
3. Primarna zdravstvena zaštita
3.1. PRIMIS

· Ocjenjivan 1999. kao dio HZZO

· Izvoditelji temeljem natječaja objavljenog samo u lokalnom listu u Čakovcu

· Oracle baza za 2 korisnika

· Primali primjedbe liječnika i sestara (ali ih nisu uvažavali!)

· Dopuštali lokalno šifriranje

· Ergonomski loše

· Nedovoljno kompetentni izvoditelj – poznaje samo alat - PROPALO!

3.2. Projekt G2

· Natječaj

· Preostalo 5 izvoditelja s 5 proizvoda

· 2003. pilot projekt

· 2005. revizija FER
· Prihvatljivo rješenje za 5 teritorijalnih cjelina u RH

· Uskladiti zahtjeve HZZO

· Status quo ante.
4. Središnji server zdravstva (G1)

Zamišljen kao server primarne zdravstvene zaštite.

Ima smisla ako je server zdravstva:
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4.1. Problem identifikacije i autentifikacije:
Prema:

http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci211621,00.html
Authentication is the process of determining whether someone or something is, in fact, who or what it is declared to be. In private and public computer networks (including the Internet), authentication is commonly done through the use of logon passwords. Knowledge of the password is assumed to guarantee that the user is authentic. Each user registers initially (or is registered by someone else), using an assigned or self-declared password. On each subsequent use, the user must know and use the previously declared password. The weakness in this system for transactions that are significant (such as the exchange of money) is that passwords can often be stolen, accidentally revealed, or forgotten. 

For this reason, Internet business and many other transactions require a more stringent authentication process. The use of digital certificates issued and verified by a Certificate Authority (CA) as part of a public key infrastructure is considered likely to become the standard way to perform authentication on the Internet. 

Logically, authentication precedes authorization (although they may often seem to be combined). 
Authorization is the process of giving someone permission to do or have something. In multi-user computer systems, a system administrator defines for the system which users are allowed access to the system and what privileges of use (such as access to which file directories, hours of access, amount of allocated storage space, and so forth). Assuming that someone has logged in to a computer operating system or application, the system or application may want to identify what resources the user can be given during this session. Thus, authorization is sometimes seen as both the preliminary setting up of permissions by a system adminstrator and the actual checking of the permission values that have been set up when a user is getting access. 

Logically, authorization is preceded by authentication
Dakle jedno je identificirati se, tj. predstaviti se, zatim autentificirati se, tj. dokazati da se radi baš o toj osobi, a tek zatim slijedi pitanje prava, odnosno autorizacije za neke akcije koje osoba s tim identitetom smije činiti. Kod baze podataka razlikujemo autoriziranost (pravo na) čitanje podataka, unos podataka, izmjenu podataka i brisanje podataka. Ta prava ovise i o sadržaju informacije. Npr. smijem unositi i gledati sve podatke za svog pacijenta, ne smijem ih mijenjati ili brisati ako je već bila temeljem njih uslijedila neka ireverzibilna akcija – izdan recept, uputnica, obavljena operacija,…Međutim, podatke o pacijentima svog kolege ne smijem niti vidjeti. Ako ga službeno zamjenjujem, dobit ću takvu autorizaciju! U kvalitetnom sustavu s osjetljivim informacijama sve se pamti – tko, kada i s koje adrese je nešto radio s podacima.
Ukidanjem (skrivanjem) JMBG-a zakonodavac je dokazao da ne razumije tematiku. JMBG nije nikakva svemoćna šifra nego je samo zamjena za ime i prezime koje je nesavršeni identifikator osobe. Zamjena identiteta u zdravstvu može biti fatalna!
Općenito za e-Hrvatsku treba:
· Vratiti JMBG

· Inteligentne osobne iskaznice kakve su bile u uporabi tijekom pilot projekta G2-G1 uz pomoć Fine. (chip/smart card) + PIN (privremeno: kao e-banking)
Privatnost + medicinske analize:

· Depersonalizirani zdravstveni podaci u 2 fizički odvojene baze 

· Potrebno još mnogo razvoja

5. Informatizacija bolnice

6. KBC Zagreb

6.1. Analiza FER iz 2001.
· Otoci informatizacije

· Sporadične inicijative/donacije

· Nejaka kućna informatika

· Samokočeći mehanizam kućne informatike

· Moguće velike uštede i dobiti (lijekovi)

· Pitanja motivacije

· Opasnost da temeljem kredita WB informatizaciju rade konzultanti plaćeni po satu

· Sugeriran postepeni razvoj angažmanom domaćih firmi s plaćanjem po postignutoj funkcionalnosti ili kupnja gotovog rješenja s plaćanjem po postignutoj funkcionalnosti
· Nikako ne kupovati licence za gotovo rješenje i plaćati konzultacije da ga se samo stavi u funkciju. Najveći dio troška ode na konzultante!

6.2. Globalni model podataka

Bitan element modela podataka je evidencija usluga koje se pružaju bolesniku. Ukoliko se uspije osigurati prikupljanje podataka u računalu o svakoj usluzi pruženoj bolesniku, iz toga slijede svi podaci potrebni za fakturiranje, za međusobni obračun troškova, ali i za medicinske statistike i usporedbe s propisanim normativima.

Usluge trebaju biti šifrirane, a njihovo pronalaženje na zaslonu računala može biti poboljšano inteligentnim izbornikom. Vrlo bi korisno bilo postojanje sastavnice tipiziranih medicinskih usluga s normativima vremena i materijala. Rješenje koje postoji u tzv. Plavoj knjizi HZZO nije adekvatno jer bi se troškovi morali izračunavati po originalnoj strukturi uz mogućnost promjena cijena pojedinih ulaza.

U priloženom globalnom modelu podataka Usluga se sastoji od jednog ili više Elemenata usluge koje opet mogu biti dalje raščlanjene. Pojedini Element usluge po normativu usluge se nalazi na raznim razinama različitih Elemenata usluga. Radi se o autorefleksivnoj vezi kardinalnosti N:N. Bolesnik dobiva jednu ili više Usluga, dok se za svaku Uslugu jednoznačno zna kojem je Bolesniku bila pružena. Elemente usluge pružaju Osobe koje rade u nekoj Organizacijskoj jedinici koja jest dio i ili sadrži druge takve Organizacijske jedinice unutar Hijerarhije KBC-a. Ista Osoba pruža razne Elemente usluge. Koriste se također neka Sredstva od kojih svako posjeduje točno određena Organizacijska jedinica. Isto Sredstvo može se koristiti za razne Elemente usluge. Analogno vrijedi za Materijal koji jest ili Lijek, ili Medicinski materijal ili Namirnica, a naručuje se kod i isporučuje se od i plaća se Dobavljaču. Bolesnik nije osiguran ili je osiguran kod jednoga, ili kod više Osiguravatelja. Organizacijska jedinica temeljem pružene Usluge priprema Fakturu usluge koju plaćaju pojedini Osiguravatelji ili ju sam plaća Bolesnik.

Ovo je globalni model podataka s označenim Imenima tablica i vezama koje će se prilikom  detaljizacije i realizacije pretvoriti u stotine tablica.
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6.3. Globalni model procesa

6.3.1. Materijalna bilanca lijekova i medicinskog materijala
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6.3.2. Evidencija i praćenje bolesnika
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6.4. Rješenje za RH

Vrlo zahtjevan natječaj:
· Oko 3000 funkcionalnih zahtjeva

· Uspostaviti za godinu dana reprezentativni dio IS u funkciji u dodijeljenoj bolnici
· Sve u okviru natječajnog postupka

·  4 izvoditelja u 4 bolnice

· Nakon mjeseci rada poništen natječaj jer nije bilo stavke u proračunu!

· IBM – ništa, premda navodno imaju najbolji program (RI)

· za uspjeh su presudni ljudi!

· Austrijanci otišli kući (ST)

· vjeruju u pravnu državu!

· b4b nastavio uvođenjem SAP-a na povijesnim podacima (Sveti Duh)

· Ericsson savez nastavio razvoj i rad uživo (Dubrava)

· FER revizija u srpnju 2004:

· b4b: Izvrsna integriranost i funkcionalnost, ali povijesni podaci

· Ericsson savez: Ograničena funkcionalnost, ali radi uživo

·  Zaključak:
· Obnoviti pravnu sigurnost (makar s odgodom plaćanja!)

· b4b da prijeđe na rad uživo

· Ericsson savez da postigne minimalnu nužnu funkcionalnost

· Provjera funkcionalnosti uživo
· Prihvatiti oba izvoditelja (ako zadovolje)
· Izbjeći monopol

· Platiti proporcionalno funkcionalnosti

· Ugrađivati prema mogućnostima

· Status quo ante jer nema stavke u proračunu.
7. ZAKLJUČAK

· Nije bilo sustavne i kontinuirane politike informatizacije zdravstva.
· U osnovi izvrsno koncipiran sustav, ali u zastoju.

· Nužna je koordinacija svih zainteresiranih (Ministarstvo, HZZO, liječnici primarne zdravstvene zaštite, izvoditelji, HZZO, HZJZ, e-Hrvatska,…FER?).
· Promjena vlasti ne smije utjecati na projekt u tijeku.
· Nedostaje računarske kompetencije u Ministarstvu (općenito u državnoj upravi).
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